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VERBALE CONSIGLIO ACCADEMICO N° 12 DEL 29 SETTEMBRE 2020

Giorno 29 %setterhbre 2020, previa
riunito il Cons1gho Accademico 1
Feroleto protocollo n. 7197 del 18

Al Qrdlne glel G1prn_0.

. Appi’ovazione verbale sedu

. Comumcazmm del Direttork;

Posservanza di tutte le formalitd prescritte dalle leggi vigenti, si €
n seduta ordinaria con convocazione del Direttore M? Giorgio
09/2020.

la precedente;

1

2

3. 'Regolamento per la configurazione del firewall, regole di accesso alla rete € suo utilizzo;

4. Indlcazmm per I'affidamento di seminari didattici, master ¢ attivita artistica a personalita di

clnara fama;

5. Attegtazmne chiara fama cg

. Tournier

6. Programmazione elezioni cq

7. Ratifica conversione person|
8._‘ Varle ed eventuah

A seguito delle misure per contene
maggio 2020 e seguenti e del decy
svoige in modahta telematica.

mponenti giuria del XII Concorso internazionale di arpa Marcel

vmponenti Consiglio Accademico;
ale TA A.A. 2019/2020 e 2020/2021;

re la diffusione del COVID-19, in particolare del DPCM del 17
eto direttoriale del 18 maggio 2020, 'pr0_t.-- n. 3631, la seduta si

Risultano present1 tramite collegamento Skype: il Direttore Giorgio Feroleto, i docenti Michele

Antonello, Leonardo Cattedra, L

Morrone Francesco Perri, Nicola F
h Greco :

Non rlsultano assentl

Funge da segreta.n_o verbalizzante il

ucio Paolino Colombo, Angelo Gu1d9 Sandro Meo, Ivano
isani, Francesca Zavarrone e gli studenti Carlo Bilotta ¢ Marco

Direttore Giorgio Feroleto.

bne il Direttore, alle ore 10.00, dichiara aperta la seduta per la

trattaz’io‘ne ed eventuale deliberazione dei Punti all’Ordine del Giorno.

1° punto all'OdG Approvazione yerbale seduta precedente;

Il Direttore da lettura del verbale n.
I1-Consiglio apnrova all’ unanimita,

11 della seduta precedente.

2° puntO-allio_dG; Comunicazioni del Direttore

Il Direttore comunica:

+ che nelle scorse settimane h
‘una grave malattia il 30 ag

 desiderio di donare al nostr

Ctesti ‘¢ spartiti musicali. II

a conosciuto 1 familiari della compianta Grazia Amato, vinta da
bsto us. In particolare il fratello € la sorella hanno espresso il -

trasferimento dei beni in Conservatorio avverra nei prossimi -
1 _ )

b Conservatorio il pianoforte della collega Grazia e tutti-i suoi =
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gic_)rin’i.- I Direttore e tutto [il Consiglio nel ricordare la sua bonta, 11 suo attaccamento agli
. allievi, la passione, le competenze, il senso del dovere nel suo lavoro; esprimono affetto e
»- vicinanza alla famiglia Amato e la tingraziano per il noblle gesto di donare al Conservatorio
gli affettl appa1 tenuti alla gro cara Grazia. : :

o che | Vlsta la buona richiesta di partec1pa21one al Concorso Internazionale per Arpa M
- Tournier, il Dipartimento ih accordo con la direzione ha deciso di svolgele il concorso nei
. glorm stabiliti del 20 e 21 ottobre, nonostante la pandemia da Covid-19 in atto. Saranno
{_pre_dlspostp tutte le misure preventive, in conformitd con i protocolli previsti a livello
g _nazi_g)nale e dalla nostra Istituzione, in modo da garantire la sicurezza a tutti i partecipanti al
- CONCorso. |

. che a segulto della pandemla da Covid-19 gli Istituti Comprensivi “Spirito Santo”, Don
Mﬂam De Matera” e “Zumbini” (comunicatoci ieri per le vie brevi),-con i quali erano in atto
convenzioni per I'utilizzo degli spazi dove svolgere attivita didattica, non possono piu
rinnovare gli accordi per via delle cresciute esigenze delle loro scuole. In alternativa & stato
r1chlesto al Rettore dell’Upiversitd della Calabria il rinnove del Decreto Rettoriale per

1’ut1hzza210ne degli spazi ex CUD, non utilizzati nell’anno in corso per la pandemla in atto.

Inoltie da parte del M® Perfi, nuovo Direttore per il trlenmo 2020/2023, é stata avviata una

 iniziativa, in via di definizibne, per una nuova ¢onvenzione con i Polo Tecnico-scientifico
Brutzum relatlva agli spazi ubicati in via Popilia.

3° punto all'OdG Regolamento per la configurazione del firewall, regole di accesso alla rete e
suo utilizzo |
11 Diréttore mforma che in vista della definizione dei lavori per rendere accesmbﬂe a tutto 1’Istituto i
vantagg1 della ﬁbra oftica & necessario dotarsi del Regolamento per la configirazione del firewall,
~ delle regole d1 accesso alla rete e suo utilizzo. Invita, pertanto; il- M° Tvano Morrone, coordmatore
dei rappoiti con il GARR nonché egtensore del Regoiamento a. esphcltame i contenuti.

A-seguito. delle Splegazwm e dopo fattenta discussione, il Consiglio Accademlco vista la bozza del
Regolamento illustrata dal M°® Marrone, vista la necessitd di dotarsi del’ Regolamento in tempi
- brevi, all’unammlta esprime_parere favorevole al testo sottoposto al Consiglio. Il testo sard
trasmesso al: Cons1g110 di Amministrazione per la definitiva approvazmne nella seguente versione:

Vista 'l.’-adesibne alla proposta del Consortium Garr X con Ea_conSeguente; implementazione delia.
nuova rete in fibra:ottica e l'attivazigne del relativo contratto di-abbonamento;

Visto il Regfglamento_ Europeo per la Protezione dei Dati Personali 2016/679;
Visto i,_I'-.D.--Lgfs. 101/2018 per il recepimento delle norme di cui a! RE-201'6)’6‘79f

Vista : Ia Legge 21,12.1999 n. 508 “Riforma delle Accademie di Belle Arti, dell’Accademia
- Nazionale d{ Danza, del’Accademia Nazionale d’Arte Drammatica, degl_l Istituti per le industne
) ;Artlsflche dEi Conservaton di Musiga e degli Istituti Musicali Paregglatl
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Visto il D,P.R. n® 132 del 28/02/3
statutana regolamentare ed organi;

Vlsto lo Statuto del Conservatorio
Vlsto i parere | del ConS|gI|o A
2020 sul Regolamento in materi
e suo utlllzzo
Vlsto il verbale del Consiglio d
dellberato ll Regolamento in mg
rete e suo. utlllzzo

lentrata in vigore del - ‘Regolament
SUO ut!hzzo”% :
‘ H

Art. 1
I flrewa!l e |I componente di difesa

rete in fibra ottlca e regolarne I'accgsso. Vista la sua funzione, & opportuno fissarne le regole di

conf;guraz:ope

H

Posta Ordinaria: cmcosenza@conservatariodicosenza, it
. ~, Posta Certificata: conservatoriodicosenza@pec.it

003 concernente il Regolamento recante criteri per ['‘autonomia
zZativa delle Istituzioni artistiche & musicali;- '

di Musica di Cosenza;
ccademico espresso nelfla seduta n.12 del 29 Settembre
ia di configurazione del firewail, regole di accesso alla rete

Amministrazione n.9 del 16/10/2020, con il quale & stato
ateria di configurazione del firewall, ljegole di accesso alla

DECRETA

b per la configurazione del firewall, regole di accesso alla.rete e

-Configurazione del firewall-

e protezione necessario per garantire ta sicurezza della nuova

Art. 2
L’elaborazmne dei cnterl di config
formata dal Pres&dente dal Diretic
Suo: delegato e dalla figura interna

di collegamento con il fornitore pro|tempore del-servizio di abboriamento alla connessione in fibra

otttca cosi come deflntto daIIo stes

Art. 3
La: commlssmne in merito ai sudd

razione del firewall & approntata da un’ ‘apposita commissione
re o da un suo delegato, dal Diretfore amministrativo o da un
i riferimento per gli aspetti tecnici della rete del Conservatorio e

o fornitore nell’art.8,

tti criteri e in particolare alle categorie, ai siti e alle applicazioni |

a cur accedere 0 :da escludere tra

dellamenda che ha in carico la ma
del responsabﬂe di settore del for
ottlca

Art4

mite firewall, acquisisce sia il parere del résponsabile tecnico:
hutenzione d_'ello stesso firewall, sia, ove necessario, il parere |
nitore del setvizio di abbonamento alla connessione in. fibra|

!
|

La. commlssmne redige la lista di blocco e/o filtro delle categorie, dei siti e delle applicazioni anche

consuitando; le procedure di sict
connesswne e abbonamento g

i

i

urezza elaborate dal fornitore pro tempore del servizio di
ccogliendo totalmente o- parzialmente, e se necessario .

3
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modn‘" candolo lelenco dettagliaiq fornito dal responsabile tecnlco deil'azienda che ha in carico
la conﬂgurazwne e manutenzrone dello specifico modello di firewall mstallato

Art 5
Unico caso di non utilizzo del firewall: nelle attivita di concerti dal vivo a distanza e/o di attivita
didattiche in cui sia richiesta Ilnterazxone strumentale in tempo reale e simultanea tra docente e
studente, la relativa connessione momentanea di gestione dell'evento deve bypassare il firewall
per ewtare latenze eccessive nel flusso audio-video che comprometterebbero inevitabilmente
I'efficacia della performance rendendone impossibile la realizzazione. La responsabilita
deil’ operazgone e direttamente in carico alla figura.tecnica di riferimenito del Conservatorio..

Art 6 i
La commisswne nel caso in cyi dovesse cambiare il fornitore pro tempore del servizio di
connessmne e abbonamento alla rete in fibra ottica o 'azienda che gestisce la manutenzione del
firewall, vergﬂca se le regole di configurazione del firewall debbano essere sottoposte a revisione.

Art. 7 ‘
Nel caso in cui se ne ravvisasse la|necessita, la commissione pud proporre la modifica del
presente regolamento. : :
Art. 8

L allegato documento di gestione delle procedure di sicurezza elaborate dal fornitore pro tempore
del servrzm d| conness:one e abbonamento & parte integrante del presente regolamento.

-Regole di accesso alia rete e suo utilizzo-

Art. 1.

- La. nuova ‘Lrete |n “fibra ofticg del Conservatorlo riveste -un. ruolo fondamentale sia

nelf mplementaz:one e nel potenziamento dell’offerta formativa in presenza e on line, e sia
nell amphamento ed efficientamento dei servizi amministrativi. Per garantitne il corretto uso a tutte
Ie componentu |st:tu210nal| sirende pecessaria I'adozitne di un apposito regolamenio.

Art, 2.

Le regole di'éacceSSO e-utilizzo della rete sono approntate da una specifica commissione formata -

dal Presrdente dal Direttore 0 dd un suo delégato, dal Direttore ammlmstratlvo 0 da un suo
deleg ato e dalla flgura di riferimentq tecnico del Conservatorio.

Art. 3
La- commlss;one accoglie totalmenie o parziaimente, e se necessario modificandola, la policy del
fornitore pro tempore del servizip di connessione e abbonamento alla reté in fibra. ottica
acquisendo, .ove necessario, sia il parere del responsabile tecnico dellazienda che ha in carico la
manutenzione delia stessa rete, sig il parere del responsablle di settore del fornrtore del serwzuo di

abbonamento alla; Ic:onnessione in fipra oftica.

. E
e i
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Art. 4 L
L'allegata policy di accesso alla ret
At 5 |

L'accesso alla rete & consentito ai
dell'account Eduroam.

Art. 6

e e del suo utilizzo & parte integrante del presente regolamento.

docenti, al personale amministrativo e agli studenti in possesso

Gli ut_'il_izzatc}ri sono tenuti ad attenersi alla policy adottata.

At 7 !
Nel t:‘aso che ad u’uhzzare la rets

siano enti esterni al Conservatorio, le regole di connessione

saranno dettate.da una apposita convenzione; sottoscritta tra le parti. ed approvata dal

Conservatono

Art. -8

La commissilone nel caso in cui dovessero cambiare:

-il fornitore pro tempore del servizig di abbonamento alla connessione. in fibra ottica;
-il relativo ptotocolio di accesso alla rete;

-fazienda che gestisce la manutenzione della stessa;

Art. 9- !
Nel'caso in cui se.ne ravvisasse la
presente regolamento.

Art. 10

verifica se Ie regole di'accesso e utjlizzo debbano essere sottoposte a revisione.

necessita, la commissione puo proporre la modifica del .

L'allegato 'c‘id:cum_efnto-,di policy di agcesso alla rete elaborato dal fornitore pro tempore del servizio

di:connessione e abbonamento & p
Testi dei due documienti allegati

arte integrante del presente regolamento.

-inizio testo gllegato a “Configurazione del firewall” -

Gestione | degli Incidenti

di  Sicurezza sulla rete GARR Premesse

(versmne r:lasc:ata il 25 giugno 2020 contemporaneamente alla pubblicazione delle

nuove AUP rlportate di seguito)

Riferi,m.entif per gli incidenti di

sicurezza

Ogni entita collegata alla rete GARR deve nominare il proprio responsabile tecnico locale, fAPM

(Access Port Manager) L'’APM gestisce il collegamento con la rete GARR ed & Ia persona di
nferlmento tecnlcc presso il GARR per la sua istituzione anche per quanto riguarda la gestione

S
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degli’ incidenti di sicurezza. La definizione di APM & disponibile sul sito istituzionale ‘GARR.
:[https'_:HWWi\'Jy.garrgit!i.tfc’:‘pmunita!la -gomunita-garr/gli-apmy.

Comuniczizioni

Le comunlca2|on| emesse dal GARR-CERT verso | soggettr coinvolti si svolgono principalmente
tramite posta elettrontca con firma PGP (cert.garr. |t/|tlpgp/garr-cert-pgp -keys).

Protezl_on? da attacchi esterni distribuiti

Da oftobre 2019,: la rete GARR & dotata di un sistema automatico per [a mitigazione di alcune
tipologie di attacchi esterni, distrijuiti e mirati a creare disservizi (DDo$S - Distributed Deénial of
Service); basato, su tecnologia CorerolJuniper (www.corero.com). - Quando alcuni indicatori
superano i valori 'di soglia, gli apparati di rete reagiscono ed eliminano selettivamente il traffico
corrlspondente aquesto tipo di attacchi applicando dei filtri temporanei, permettendo cosi ai singoli
nodi- di mantenere normale funzionalita della rete. La procedura avviene in maniera automatica,
senza nessun intervento da parte degli utenti. L'individuazione ‘degli indicatori da utlllzzare ei
rtspettiw valorl di sogha sono configurati dal GARR-NOC.

Fxl_tragglo

La gestione incidenti prevede, in alcuni casi particolari, il filtraggio di uno o pill indirizzi di rete sulle

‘interfacce ! dei router gestiti da GARR.
Ci preme sottolineare che Papplicazione di tali filtri & sempre da intendersi a protezione e
sa[vaguardla della funzionalita della rete e dei servizi di connettivita a disposizione degli utenti
della rete GARR. 'Nel caso pill evidente in cui gli IP GARR sono i bersagli diretti o indiretti di
eventuali attacchi esterni, spesso gono gli stessi utenti (APM) a chiedere lintervento del fi iltraggio
al CERT/NOC per recuperare '‘acgesso ai loro dispositivi di frontiera e possubllmente intervenire
sulle ioro conflgurazmnl per mitigare anche localmente:il problema.

Nel.caso in .cui g|| IP GARR siang sorgenti di traffico palesemente illecito e non vi sia alcuna
risposta da parte dellAPM nei tempi previsti, gli IP coinvolti vengono filtrati da GARR {con i criteri
descnttl nella procedura di gestione degli incidenti di sicurezza), allo scopo dirtutelare i propri utenti
e prevenire da eventuali conseguenze legali. Dopo tre mesi dall'avvenuto filtraggio, in assenza di
risposta: da parte del’APM, si procedera ad informare I'APA e il Delegato GARR dellEnte di
competenza ,_(esca!atlon)
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Flusso .dé'illa-l?nocedura di Gestione Incidenti

(1 ]
Apertura lncidente

: 2
5 Assegnazione dl un
i codice univoco
; GARR-CERT-
: I G CERT- ID?
. .
| Modo GARR wittima Nodo GARR eriglne Nadi GARR vittime
{3) Invic @)
comunicazione Richlestn saluzione [irdigie:a
- |ad APM e ac arigine problems ad APM ‘50 backbone
dell'aitacco - l y s
APM risolve: Comunicazione a:
lMincidente nel APM non intenvisne - enti colnvolti
templ previsti - Ifety SR
g - - sodal

. : (5]

; L‘“b““term]"a Abusa:non risalio ‘

) ] Kor E.gum; Wiolia orgrn

= — .
Responsabiie Responsablle 1 L
non isponde rlsponde] Sellecka

J e teme

. : | Non risoite entrc: 3 mresl.
t—={Rlsoitc entro 3 masl . Escalation 2
[ APH / gelegato GARR

_

i I
i : {6) Nessuna
i comunicazione

Proc;e'du_rai' di gestione incidenti adottata da GARR-CERT

1) Al verificarsi di.un problema di sicurezza che veda coinvolto un so_gg‘étto appartenente alla rete
' GARR, GARR-CERT valuta I'apertura di un incidente di sicurezza e ne decide la priorita, le
procedure di risoluzione e le modalita di comunicazione con i soggetti coinvolti.

2) GARR-CERT assegna all'incidente un codice univoco (Ticket D).

* Nel:caso in cuiil soggetto GARR|sia vittima delf'evento illecito, segue al punto 3. » Nel caso in
-eui- it jsoggétjto GARR sia origine dell'evento illecito, segue al punto 4. Nef caso in cui 'evento

illecito provenga da una o pili sorgenti e sia destinato contro.pill utenti GARR, segue al punto 8.

4

7

i
H
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3) GARH CERT invia all'APM una
origine dell; abuso
in casi di partlcolare gravita ed urg

comunicazione mformatlva e ai contatti opportuni per il SIstema

enza, GARR-CERT valuta se righiedere un filtraggio

temporaneo al GARR-NOC per mitigare I'attacco, quando non gia applicato dal sistema di

mltlga2|one automatica di DoS.

6.

i
i

. Se | abuso termma e il riferimentp per il sistema che Io ha originato nen risponde, segue al punto

o Seii riferimentq per il sistema che ha originato I'abuso risponde, segue al punto 7.

» Lincidente vierie chiuso solo al {

ermine dell’abuso.

4) -GARR-CEF{T thede all'’APM di risolvere l'incidente entro un tempo commisurato alla gravita del

caso (in calce alcuni-esempi di tem

pistiche per tipologia di abuso). Quandoe possibile, fornisce

anche indicazioni'e suggerimenti utili. Se ritenuto opportuno, GARR-CERT:risponde anche a

coloro.che hanno segnalato l'incid

» Nelcaso |n cui 'APM intervenga

nte.

entro i tempi richiesti, segue al punto 7.

» Nel caso m cui 'APM non intervenga entro i tempi richiesti e 'abuso cessi, segue al punto 6.

« Nelcaso |n cui 'APM non interve
5) GARR- CERT procede in uno de

ynga entro i tempi _rlchle_st_l e l'abuso continui, segue al punto 5.
seguenti modi,.a seconda della .grav'ita del caso:

o Invia una mall dl sollecito (2a comunicazione, ecc.) all APM, invitandolo nuovamente ad

intervenire. Tornare al punto 4.

e lnvia-un aW|so di filtraggio all’AP

scritto che se Tevento illecito dov

apptlcare un flltragglo temporaneo
e Procede "a richiedere

M (e in copia al GARR-NQC e alla-direzione GARR) nel quale &

esse proseguire o ripresentarsi, il GARR-NOC provvedera ad

opportuno senza ulterioti preavvisi. Tornare al punto 4.
l'applicazione di un filtro opportuno al GARR-NOC e,

: successwamente alla confeyma di avvenuto filtraggio; : awssa I APM_ ele .altre parti c_din_vol_te.

e Se entro tre mesi dal

- problema, segue al punto 7,

“dellEnte di competenza; I'}
segwto alla comunicazione

'6) GARR-CERT non riceve

‘applicazione del ﬂltragglo I'APM interviene per risolvere il
altrimenti si procedera ad informare I'APA e i Deiegato GARR
ncidente quindi verra chiuso e |l relatwo filtro rimosso- solo in.
di avvenuta risoluzione.

alcuna comunicazione: I’inc_i,dente viene chiuso d'ufficio.

- 7) GARR-CERT riceve la cdomunicazione di avvenuta risoluzione del problema e, quando
tecnicamente possibile, prpcede alla verifica delle azioni intraprese- prima di chiudere

* lincidente ed

avvisare tutte le parti coinvolte.

Nel caso in cui sia stato applicato un filtraggio da parte del NOC il CERT ne richiede la
- rimozione ¢ attende conferma prima di chludere lincidente.
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co tramite gli strumenti di monitoraggio disponibili, CERT & NOC
e un filtro sul backbone GARR. Viene inviata notifica ai contatti
reti origine dellabuso, agli utenti coinvolti, singolarmente o alla
eventualmente viene pubblicata la notizia seguendo i canali di

comunrc:azuone di GAF{F{ [web, sociall. La chiusura defl'incidente e la rimozione dei filtri sul

- :backbone sono subordinate

: Tlpologla di incidenti|
' dlntervento)

* In f_-unzwng:de‘lla tipologia,

e alla verifica del termine dellattacco.

trattati attualmente (con indicazione di tempistica -

sono elencati i tempi richiesti- per la risoluzione dell'incidente a

~ partire dalla notifica. Nei dasi in cui PAPM abbia bisogno di una dilazione dei tempi per
- risolvere lincidente & necessario che ne faccia esplicita richiesta al GARR-CERT.

o Phishing (4 ore)
. DoS (5 ore)

« Connection Attempts (1 gjorno)
L. Compromlsed Node/Account (1 giorno) e Probe (1 giorno)

"« Malware/Virus (1 giorno)
- » Vulnerable Node/Account
+ » Spam (3 giorni)
e Piracy (3 giorni)

In caso di emergenza

(3 giorni)

Nel caso si verifichi un incidente, anche fuori dall'orario di atfivita di NOC e CERT, che impatti’

significativamente sulla connettivit3

degli utenti, come per esemplo un SYNFiood distribuito, i

reSpo;hsabzlij d‘i-NC{)G e CERT decidpno le modalita di:

a) apphcaznone di eventuah filiri a livello di router GARR anche entro tempi inferiori a quelli previsti

nella Procedura di Gestione Incidel

b)-._comun|caj2|o.negag[| utenti coinvo

del GARRY], se e come diffondere I'g

Anche:altri dasi che espongano gli
data ‘breach.in.corso che riguardan
come al precedente punto (a).

Riferimenti normativi

nii,

Iti e, sentito il Direttore del Dipartimento Network {e/o il Direttore
svento e | dettagli ad altri.soggetti o pubblicamente.

utenti a gravi problemi di sicurezza, ad esempio nel caso di
O dati particolari, possono essere irattati a. scopo cautelativo
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55 agg;ornamento della Procedura
alfevoluzioneé dei tipi di minacce s
all’ ev_.o,luzmr_je delle norme vigenti §

Prima delle recenti direttive co
Ammlnlstrazmne (AgID, 26/4/2016
ict) e del receplmento in Italia d
(D:lgs. 101/2018
carattere- generale) i reati informs
1993; che mtroduce modificazion
Penafe in tema dl criminalita inform

conservatoricdicosenza@pec. it

di Gestione Incidenti di Sicurezza del GARR ¢’ dovuta, oltre che

a esterne che interne alla rete e dei/ai sistemi degli utenti; anche
n ltalia relative ai reati informatici.

ntenute nelle Misure Minime di Sicurezza per la Pubblica
- https://www.agid.gov.it/it/sicurezza/misure-minime-sicurezza-
el Regolamento Europeo per la Protezione dei Dati Personali

https://www. garantepnvacy it/web/guest/prowedtmentl/prowedlmentl -a-

tici compaiono per la prima voltain ltalia con la legge 547 del
e integrazioni del Codice Penale e del Codice di Procedura
atica.

Questi sonq, ad oggi, i reati informatici puniti dal Codice Penale:
« Frode informatica - Arlicolo 640 ter c.p. Consiste nell'alterare un sistema informatico
per procur;arsj un ingiusto profitto. Pena prevista: reclusione da sei. mesi a tre anni-e multa
da 51 a 1.032 euro. Esempj: phishing.
‘e Aécesso abusivo ad un|sistema informatico o telematico - Articolo 615 ter c.p.
' Condotto da colui che si inttoduce in un sistema informatico o telematico protetto da misure
- di smurezza 0 vi si mantiene contro la volonta espressa o tacita di chi ha il diritto di
: escluderlo Pena prevista: reclusione fino a tre anni. Secondo la giurisprudenza della Corte
- di Cassazmne commette i| reato in esame colui che, pur essendo abilitato, acceda o si
- mantengaiin un sistema informatico o telematico protetto, violando le condizioni ed i limiti
* risultanti-dal complesso delle prescrizioni impartite dal titclare del s:stema per delimitarne
B oggettlvamente l'accesso.

. Detenzmne e diffusione abusiva di codici di accesse a sistemi informatici e
ij"telematlm - Articolo 615 quater c.p. Punita con la reciusione fino a-un anno e con la multa
- fino'a 5.164 euro. Reato commesso da chi - al fine di procurare a sé o ad altri un profitto o
" di arrecare ad-altri un danfio - abusivamente si procura, riproduce, diffonde, comunica o
: Consegna codici, parole chigve o altri mezzi idonei alfaccesso-ad un sistema informatico o
. telematico; protetio da misure di sicurezza, o comungue fomlsce indicazioni o istruzioni

|donee al predetto scopo.

. lefusmne di apparecchiature, dispositivi o programmi informatici dlrettl a
- dannegglare o interrompere un sistema informatico o telematico - Articolo 615
- quinquies ¢.p. Reclusione fino a due anni e multa sino a euro 10.329 per la diffusione di
- apparecchiature, dispositivi o programmi informatici dirétti a dannegglare o interrompere un.

sistema: informatico o telgmatico. 1i reato & commesso da chi si procura, produce,

riproduce, importa, diffonde, comunica, consegna o, comunque, mette a disposizione di
Caltri japparecchiature, dispositivi o programmi informatici allo scopo di danneggiare
*illecitamente un sistema informatico o telematico, le iriformazioni, i dati o i programmi in
. @ssojcontenuti o ad esso pertinenti ovvero di favorire linterruzione, totale o parziale, o
Rl altera21one del suo funzionamento.
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-fine testo ajlegato a “Configurazio

—inizid testo ia!legato a “Regole di a

Acceptable Use Pollcy AUP
(Ultfma versuone approvata dat Cd/

1.

~ che instaila apparecchiatur
informatiche.

- quelia epistolare, telegrafic
. altra’forma di comunicazior]

. fonda su progetti di collabo
* gli Enti di Ricer¢a pubblici it
- ad esso correlati, sono desf
- delf’lstruzione, dell'Universi
~ servizio'stesso anche ad al
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Articoli 617

c.p. Viene sanzionato rispeitivamente chi, senza -essere

autorizzato, intercetta, impledisce, interrompe o rivela comunicazioni informatiche e colui

» Falsificazione, alterazic
sistemi - Viene sanzionat
comunicazione informatica

_ chi distrugge, deteriora, 0 ¢
- bis ¢.p.). E, con riguardo a

547/1993,; aggiornando I'g

La H‘ete ttaliana dell'Univer

e dirette ad intercettare, interrompere o impedire comunicazioni

bne, soppressione di comunicazioni e danneggiamento di
o dal codice penale anche chi falsifica, altera o sopprime la
acquisita mediante l'intercettazione (articolo 617 sexies c.p.) e
ancella, dati, informazioni o programmi informatici (articolo 635
reato di violazione e sotirazione di corrispondenza, la legge n.
rticolo 616 c.p., precisa che per “corrispondenza" si intende
n, telefonica, informatica o telematica, ovvero effettuata con ogni
e a distanza.

he del firewall”-

ccesso alla rete e suo- utilizzo” -

\ del Garr il 25/06/2020)

5ita e della Ricerca, denominata comunementie "Rete GARR”, si
razione di ricerca ed accademica tra le Universita, le Scuole e
aliani. Di conseguenza il servizio di Rete GARR e gli altri servizi
inati principalmente alla eomunita che afferisce al Ministero

14 e della Ricerca. Esiste tuttavia la possibilita di estensione del
re realtd, quali quelle afferenti ad-altri Ministeri che abbiano una

Convenzione specifica con
ricerca in ltalia, specialmen
impegnatiin collaborazioni
dell’'Universita e Ricerca. L
rlspetto delle Acceptable Us
Il "Servizio di Rete GARR",

il Consortium GARR, oppure realta che svolgono attivita di

te, ma non esclusivamente, in caso di-organismi "no-profit"

con la comunita afferente al Ministero dell'lstruzione,

utilizzo della Rete e dei suoi servizi & comunque soggetio al

e Policy (AUP) da parte dituiti gli utenti GARR.

definito brevemente in seguito come "Rete GARR", & costituito

- dall'i insteme dei servizi di collegamento telematico, dej servizi di gestione della rete, dei
* servizi appllcatlw di storage, di calcolo e di tutti quegli strumenti di‘interoperabilita (operati
s dlrettamente o per conto del Consortium GARR) che permettono ai soggetti autorizzati ad

accedere alla Rete di comunicare tra di loro (Rete GARR nazionale). Costituiscono parte

-fornlre a soggettl non autori
Crete 0 altrl servizi che lainc

- integrante:del'la Rete GARR anche i collegamenti e servizi telematici che permetiono la
~ interconnessione tra la Rete GARR nazionale e le altre reti.
' Sulla rete GARH non sono

ammesse lé seguenti attivita:

zzati all'accesso alla Rete GARRiil servizio di connettivita di
udono, quali la fornitura di servizi di housing, di hosting-e-simili,-

11




. 1 soggetti autorizzati (S.A.)
' accesso alia Rete GARR',
~ attivita istituzionali. Si intengono come attivita istituzionali tutte quelie inerenti allo
svolgimento dei compiti preyisti dallo statuto di un soggetto autorizzato, comprese le attivita
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- CONSERVATORIO DI MUSICA "Stanislao Giacomantonio”
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SR .
nonche permettere il transito di dati e/o informazioni sufla Rete GARR #a due soggetti

: entrambl non autorizzati allaccesso sulla Rete GARR (third party routing);

utlhzzare servizi o risorse di Rete, storage. o calcolo, collegare apparecchiature o servizi o
software alla Rete, diffondere virus, hoaxes o altri programmi in un modo che danneggi,
molesti o perturbi le attivity di altre persone, utenti o i servizi disponibili sulla Rete GARR e
su quelle ad essa collegat ;

creare o trasmettere o im agazzinare (se non per scopi di ricerca 0 comunque
propriamente in modo controllato e legale) qualunque immagine, dato o altro materiale

'offenswo ‘diffamatorio, osceno, indecente, o che attenti alla dignita umana, specialmente

se rlguardante il genere, lajrazza o il credo;

trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming"), nonché
permettere che le proprie risorse siano utilizzate da terzi per questa attivita;
dannegglare distruggere, gercare di accedere senza autorizzazione af dati o violare la
riservatezza di altri- utenti, gompresa Fintercettazione o la diffusione di parole di accesso

: (password) chiavi cnttogra iche riservate e ogni altro “dato personale” come definito dalle

Ieggi sulla: protezione della privacy;

usare le risorse e gli strumenti messi a disposizione dal GARR per fini principalmente
commerclall guando non siano residuali rispetto alle attivita istituzionali;

svolgere sulla Rete GARR gni altra attivit vietata dalla Legge dello Stato, dalla normativa

: Internazmnale nonché dai regolamenti e dalle consuetudini ("Netiquette") di utilizzo. delie
.' reti e dei servm di Rete cui|si fa accesso.

La responsablhta del contenuto dei materiali prodotti e diffusi attraverso la Rete ed i suoi

: servizi @ delle persone che |i producono e diffondono. Nel caso.di persone che non hanno

raggiunto la maggiore etd, la responsabilita pud coinvolgere anche e persone che la legge
indica come tutori dell’attivita dei minori.

Waccesso alla Rete GARR, definiti nel documento “Regole di -
ossono utilizzare la Rete ed i suoi servizi per tutte le proprie

alinterno di canvenzioni o accordi approvati dai rispettivi-organi competenti, purché
l'utifizzo sia a fini istituzionali. Rientrano in particolare nelle attivita. istituzionali, la attivita di

- ricerca, la didattica, le funzipni amministrative dei soggetti etra|soggett| autorizzati

allaccesso e I attivita di rigerca per conto terzi, con esclusione di tuttl i casi esplicitamente

- non ammessi-dal presente glocumento.
. Tutti gll utenti a cui vengonq forniti accessi alla Rete GARR ed ai suoi servizi devono

© essere riconosciuti ed identificabili. Devono percid essere attuate tutte le misure che
-impediscano l'accesso a utenti non identificati. Di norma gli utenti devono essere

. dipendenti.del soggetto autgrizzato, anche temporaneamente, all'accesso alla Rete GARR.

. Per quanto riguarda i sogge

- possono-essere anche perspne temporaneamente autorizzate da questi in virtis di un

ti autorizzati allaccesso alla Rete GARR {S.A.) gli utenti -

rapporto-di lavoro a fini istityzionali. Sono utenti ammessi gli studenti regolarmente iscritti

_ad ur corsp presso un soggetto autorizzato con accesso alla Rete GARR.
ok responsablhta dei soggett] autorizzati all'accesso, anche temporaneo, alla Rete GARR di
- adottare tutte le azioni ragiopevoli per assicurare la conformita delle proprie norme con
i_"quelle qui esposte & per assicurare che non avvengano utilizzi non ammessi della Rete

12
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G'ARR Ogni soggetio con accesso alla Rete GARR deve inoltre portare a conhoscenza dei
propri utenti (con i mezzi che riterra opportuni) le norme contenute in questo documento.
8. | soggetti autorizzati all'accesso, anche temporaneo, alla Rete GARR ed ai suoi servizi
- accettano esplicitamente che i loro nominativi (nome dell'Ente, Ragione Sociale o
equrvalente) vengano insefjti in un annuario elettronico mantenuto a cura degli Organismi
Direttivi del Consortium GARR.
9. In caso di accertata inossetvanza di queste norme di utilizzo della Rete e dei suoi servizi,
gli Organlsml Direttivi del Consortium GARR prenderanno le opportune misure, necessarie
ol r;prlstlno del corretto funzionamento della Rete, compresa la sospensione temporanea o
. definitiva dellaccesso alla Rete GARR stessa.
10.1 problemr di sicurezza che (coinvolgono utenti e nodi della rete GARR sono gestiti con una
Procedura di Gestione Incidenti, approvata dal Comitato Tecnico- Scientifico del Consortium
- GARR e consuitabile all'indirizzo htips://cett.gatr.it/it/gestione- mmdentl/procedura-di—
' gestaone La procedura potrd essere oggetto di aggiornamenti per garantire ne! tempo la
gestione ottimale degli incidenti di sicurezza.
11. L'accesso alla Rete GARR gd ai suoi servizi & condizionato all'accettazione integrale delle
* norme contenute in questo documento. '

sso temporaneo afia Rete (S.A.T.) potranno svolgere solo

utorizzazione.
i una attivita sulla Rete GARR resta prerogativa degli
ARR.

Aitri soggetti, autorizzati ad un acc
linsieme delle attivita indicate nell’
-1l giudizio finale sulla ammissibilita
Organismi Direttivi del Consortium
- fine testo allegato a “Regole di accesso alla rete e suo utilizzo” —
4° punto all'OdG: Indicazioni per D’affidamento di seminari didattici, master e attivita
artistica a personalita di chiara fama
I Direttore introduce 1’argomento portando all’attenzione del Consiglio, per come richiesto dal
Presidente delI Istituto, la necessita di dotarsi delle indicazioni e delle -tabelle necessarie per
regolamentare 1nd1v1dua210ne degli artisti' di Chiara Fama impegnati in Seminari, Masterclass e
Concorsi promossi dal Conservatorio nella propria programmazione.
A seguito dell’introduzione del digettore si apre un’ampia discussione al termine della quale il
Consiglio, vista la-bozza del testo illustrata dal Diretiore, vista la necessita di dotarsi di un atto che
regolamenti ‘I’individuazione degli| artisti di Chiara Fama impegnati in Seminari, Masterclass e
Concorsi 'pr()mossi dal Conservatorio nella propria programmazione, all’'unanimita, esprime parere
favorevole al testo sottoposto al Cansiglio. 1l testo sard trasmesso al Consiglio di Amministrazione
per la deﬁmtlva approvazione nellajseguente versione:

Affidamento"::di Seminari didattici - Masterclass e Concorsi ad artisti di chiara fama

La proposta per I’aﬁ’ldamento di Seminari didattici, e Masterclass del Conservatorio dovra essere istruita.ed
avviata dal Coordinatore del Dipartimento, o da un docente. delegato, ed essere discussa successivamente

~nef Con51gllo Accademlco che dovra attestare:
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a. la chiara fama dell‘artista incaricatp

b. {a coerenza tra Ie competenze delllartista proposto e ii percorso formative della classe.

La richiesta: sara ‘poi inoltrata al CdA che, valutata I'adeguata motivazione deliberata dal Consiglio

Aci:adé’micoj'relati\ia alla chiara fama

e alla coerenza formativa, nei limiti del budget disponibile, attribuira

‘per Fincarico un corrispettivo giorndliero onnicomprensivo, al lordo di ogni ohere per Famniinistrazione,

“dipendente dal!a re5|denza deil’artista e secondo la tabella sottostante:

| Provincia d;i‘Co'sénza' Regione Calabria | ltalia Europa
A {escl. grov. CS) (escl. Regione Calabria) | {escl. territorio italiano).
1 200 Euro 300 Eyro 500 Euro ) 700 Euro

Dlpartlmento dovra:

Prima.di procedere al pagamento, la struttura proponente, nella persona del Coordinatore del

- attestare il corretto svolgimento della prestazione

-valutare la quahta percepita. dagli sty
rlsultatl saranno resi disponibili al Con

La proposta per I’affldamento di comp
dovra essere slstrwta ed avviata dal Co
discussa succgsstvamen_te nel Consigli

a. la chiara fa_jma dell’artista incaricato

denti mediante la somministrazione di un apposito questionario I cui
siglio Accademico e al CdA

onente nella Giuria di Concorsi musicali indetti dal Conservatorio
ordinatore del dipartimento, o da un docente delegato, ed essere

n Accademico che dovra attestare:
] .

a componénte della Giuria det Concorso

dA che, valutata I'adeguata motivaziorie deliberata dal Consiglic

Accademico relativa alla chiara fama, nei limiti del budget disponibile, attribuird per lincarico un
corrispettivo igiornaliero onnicomprensivo, af fordo di ogni onere per 'amministrazione, dipendente dalla
residefiza e secondo la tabella sottostante:

Territorio

Provincia di Regione
Co;s_enza‘ﬁ Calabria itatiano Al di fuori del territorio italiano e all’interno
_ _' _ dell’Europa
200 Euro /300 Euro 500 Euro 700 Euro

Prima: di pﬁocede‘re al’ pagamento, la struttura proponente, nella persona del Coordinatore del

Dipartimento;, dovra:

- attestare il c:o'rre'tto svolgimento deli

q prestazione

5° punto all '0OdG: Attestazione chiara fama componenti giuria del XII Concorso
mternazmnale di arpa Marcel Togrnier

1l Direttore illustra le dichiarazioni
dalla cm:olare direttoriale n. 6260
dlch1araz1on1 di chlara fama e co
Dlpammento

di chiara fama pervenute e, in conformit2 con quanto richiesto
lell’8 agosto 2019, sottopone al parere del Consiglio le seguenti
ngruitd del compenso fatte pervenire dalla Coordinatrice del -
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ponente di giuria per.il X1l Concorso Internazionale di Arpa “M.
i 20 e 21 Ottobre 2020 nell’ambito dell’attivith di Produzione,

o - Malwina Liepic quale cor
Tournier” previsto nei gio
prot. n. 7516 del 28/09/202
Davide Burani quale componente di giuria per il XII Concorso Internazionale di Arpa “M.

Tournier” previsto nei giorni 20 e 21 Ottobre 2020 nell’ambito deli’attivita di Produzione,

Ellsabetta Ghebbioni quale componente di giuria per il XII Concorso Internazionale di
. Arpa “M. Tournier” previgto nei giorni 20 e 21 Ottobre 2020 nell’ambito dell’attivitd di
Produzmne prot. n. 7513 del 28/09/2020;

Anna Pasetti quale componente di giaria per il XII Concorso Internazionale di Arpa ‘M.
Toumler previsto nei giorni 20 e 21 Ottobre 2020 nell’ambito dell’attiviia di Produzione,
“prot. n. 7514 del 28/09/2020
Il Consiglio ne prende atto e all’unanimita attesta la chiara fama dei docenti sopra elencati. in
relazione alle attivita descritte; aftesta altresi, la congruitd dei compensi per come da singole
attestazioni | agli - atti presentats dalla Coordinatrice di Dipartimento nell’ambito della
programmazione A.A. 2019/2020. ‘

6° punito all'OdG: Programmazidne elezioni componenti Consiglio Accademico

1 Direttore mforma il Consiglio che bisogna indire le elezioni per integrare di due componenti il
Con51g110 Accademico: uno a segujto del trasferimento del maestro Gianluigi Durando e 1’altro per
’elezione a Dlrettore del maestro Hrancesco Perri, il quale gia componente del Consiglio, dal primo
novembre ne fard parte di diritto| come presidente. ¥l Direttore chiede inoltre ai comsiglieri se
svolgere le elezmm entro il 31 oftobre oppure rinviarli nel prossimo A.A. con provvedimento
d’indizione da parte del nuovo Direttore; soluzione che darebbe la possibilita ai docenti che
completano - i due apni di ruolo il 31 ottobre di potersi candidare (requisito richiesto dal nostro
statuto all’art. 10, comma 3, lettera b).

It consiglio,: ‘dopo-ampia discussione, all’unanimitd decide di rinviare I’indizione delle elezioni nel
prossmlo Anno Accademico.

7° punto allf_ OdG;: R_atifica conversione personale TA A.A. 2019/2020 e 2020/2021

I Direttoré informa il consiglio che nella seduta 7.2020 del 18 Settembre 2020, I Consiglio di
a-mmiﬁijst__ifazione ha deliberato la| conversione temporanea di un posto vacante di coadiutore
(determinato dall’aspettativa di un coadiutore richiesta fino al 30.06.2021) in assistente, ciod ha
~consentito lei_ trasformazione del coptratto part time in essere, con Luca Falcone, in un contratto full
time fino al 31.10.2021.
A causa di una tempistica stretta, 1{Organo di gestione ha deliberato la conversione non aspettando
la proposta da parte del CA, ma cdnfidando in una ratifica in quanto 1’Organo Accademico ha pid
volte COIldIVLSO la necessita di corsolidare la strutiura amministrativa attraverso tutte le modalitd
pos<51b111
Con31derato quanto riferito in seduta dal Direttore; Preso atto del verbale 7 del Consiglio di
ammlmstrazmne del 18 Settembre 2020; Ritenuto necessario consolidare la struttura amministrativa
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attraverso tutte ]e modalitd possipili; il Consiglio accademico all’unanimita delibera a_ratifica la

proposta di: conversmne temporanga del posto disponibile di coadiutore in assistente dal 18.09.2020
e fmo al 30 06 2021

8° punto all'OdG Varie ed eventuali _
Per quanto- rlguarda il punto 8 alllOdG, Varie ed eventuali, il Direttore comunica che non vi sono
argomenti da trattare

Completatl i punt1 all’OdG i presenti confermano che il collegamento Skype, per tutta la durata
della. seduta, ha consentito 'identificazione, la partecipazione ininterrotta alla discussione,
I'intervento in tempo reale alla trattazione degli argomenti e la valutazione consapevole delle
dehbera210n1 assunte.

J¢] ConSIgho Accademlco all’'unanjimita conferma che le delibere adottate siano immediatamente
esecutive, salvo quelle per le qualil vi siano vincoli all’esecutivita legati alla formale approvazione
nella prossima seduta e/o alla realigzazione di particolari condizioni espressamente indicate.

La sedut_a ¢ folta alle ore 13:05

Segretano verl 'al'_za nte

P
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